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La maftrise des technologies de I'information et de
la communication — Internet en particulier — occupe
une place importante pour la formation et la pratique
professionnelle future.

Aussi, afin de répondre a un objectif pédagogique
et éducatif et dans I'optique d'une insertion profes-
sionnelle réussie, I'établissement souhaite que chacun,
dans le respect strict des regles établies, puisse
accéder a ces nouveaux outils.

La présente charte a pour objet de définir les régles
d'utilisation des services informatiques et multimédias
disponibles au sein de I'établissement, de préciser
les responsabilités, les droits et les obligations que
chaque utilisateur s'engage a respecter et de souligner
les risques de sanctions encourues en cas de man-
quement aux regles spécifiées.

A. DESCRIPTION DES SERVICES g

Dans le cadre de sa mission pédagogique et éducative,

I'établissement met a disposition de ses usagers,

les services suivants:

+ une infrastructure matérielle et logicielle

+ un réseau pédagogique local

- un acces a Internet (fermé/ ouvert)

+ un service de messagerie webmail pour les ayants
droits

- un espace de publication (extranet, ftp, ...).

Il s’efforce, dans la mesure de ses moyens techniques,
d'en assurer la disponibilité, la confidentialité et
I'intégrité.

Apres acceptation de la charte, I'utilisateur peut
bénéficier d’'un acces aux services de I'établisse-
ment. Ce droit d'accés est personnel, incessible
et temporaire. Il est soumis aux restrictions et
conditions de la présente charte.

Cet acces est soumis a une identification préalable
de I'utilisateur, qui dispose alors d’un identifiant
et d'un mot de passe strictement personnel et
confidentiel.

« Lutilisateur ne peut en aucun cas les céder a un
tiers.

L'utilisateur est responsable de leur confidentialité
et de leur conservation.

« Lutilisateur vérifie qu'il a bien procédé a la
déconnexion de son identification lorsqu'il quitte
son poste de travail.

L'utilisateur engage sa responsabilité propre en
cas d'utilisation illicite de son identifiant.
Lutilisateur prévient I'administrateur s'il soupgonne
la violation de son identification.

C. USAGES DES SERVICES

GENERALITES

L'utilisation des infrastructures informatiques et
multimédias de I'établissement a pour objet exclusif
de mener des activités pédagogiques, d'enseignement
ou de recherche d'informations a vocation scolaire.
Toute utilisation a des fins lucratives ou publicitaires
est formellement interdite.



Ces activités s'effectuent dans le respect des regles

juridiques et Iégislatives en vigueur. Il est rappelé

que sont notamment interdits et pénalement sanc-
tionnés:

« le non-respect des droits de la personne: |'atteinte
a la vie privée, le racisme, la diffamation, le
harcelement et I'injure

« le non-respect des bonnes meeurs: la diffusion de
messages a caractere violent ou pornographique,
I'incitation a la consommation de substances
interdites, la provocation aux crimes et délits, a
la discrimination, a la haine raciale ou a la violence,
I'apologie de tous les crimes, notamment
meurtres, viols, crimes de guerre et crimes contre
I'humanité

« le non-respect de la propriété intellectuelle et
artistique : la reproduction, la représentation ou la
diffusion d'une ceuvre de I'esprit (extrait musical,
littéraire, photographique. . .) en violation du droit
d'auteur.

INFRASTRUCTURE MATERIELLE ET LOGICIELLE

L'utilisateur a accés a l'infrastructure matérielle et
logicielle, dans le respect des regles spécifiques a
chaque équipement (planning des locaux, réserva-
tions, modes d'emploi, licences...). Il traite avec
soins les locaux et le matériel qu'il utilise, afin que
chacun puisse en bénéficier ultérieurement.

L'utilisateur ne doit pas:

« consommer de nourriture ou de boisson dans les
salles d'informatique

- stocker des données sur les postes de travail

- modifier la configuration des équipements

« charger, installer ou utiliser sur les ordinateurs de
I'école, des ressources matérielles ou logicielles,
sans autorisation préalable de I'établissement

« copier des logiciels présents sur les ordinateurs
de I'école

« introduire des données contenant des virus ou
portant atteinte a la sécurité du systeme.

Toute panne ou dysfonctionnement d'un poste de
travail ou d'un périphérique doit étre signalé au
maitre et traité conformément a la procédure se
trouvant dans le systeme qualité. De méme, toute
demande d'implémentation ou suggestion d'évolu-
tion doit suivre la procédure idoine.

[l est a rappeler également que I'usage des télé-
phones mobiles, des lecteurs musicaux, des appa-
reils photographiques et des caméras est interdit a
I'intérieur de I'établissement.

RESEAU PEDAGOGIQUE LOCAL

Lutilisateur peut disposer, selon les droits d'acces
qui lui sont attribués, d'un espace de stockage
partagé et d'un espace de stockage personnel. Ces
espaces de stockage sont utilisés pour le classement
des données en relation avec sa formation.

Les ordinateurs personnels ne peuvent en aucun cas
se connecter physiquement au réseau interne de
|'établissement.

L'utilisateur ne doit pas:

- stocker des données illicites ou sans rapport direct
avec sa formation

- stocker des données volumineuses dépassant le
quota autorisé

+ outrepasser les droits d'acces que lui confére le
systeme

« lire, modifier, copier ou détruire d'autres données
que celles qui lui appartiennent en propre.



L'établissement procede a une sauvegarde globale
des données du réseau dans le but d'assurer la dispo-
nibilité du service. Il ne prend aucune responsabilité
quant a la sauvegarde des données personnelles de
I'utilisateur.

ACCES A INTERNET

L'utilisateur dispose d'un accés a Internet, comme
outil d"apprentissage, de recherche et de communi-
cation en lien avec sa formation. Cet acces est un
privilege et non un droit.

Les ordinateurs personnels peuvent se connecter
au réseau Internet exclusivement par WIFI, apres
identification matérielle et personnelle.

Les connexions Internet sont soumises a un dispositif
de filtrage afin d'interdire I'accés a certains sites
dont le contenu semble illicite ou en contradiction
avec les objectifs pédagogiques.

Le fait qu'un site qui devrait étre bloqué puisse
malgré tout étre consulté, ne diminue en rien la
responsabilité de I'utilisateur et I'importance des
éventuelles sanctions qui pourraient étre prises.

L'utilisateur ne doit pas:

- consulter, stocker ou diffuser des documents ou
des messages qui peuvent ternir une réputation,
gtre contraire a la morale ou aux lois en vigueur,
en particulier ceux qui portent atteinte a la
dignité de la personne, présentent un caractere
pornographique, incitent a la haine raciale,
constituent une apologie du crime et de la violence

- télécharger des fichiers illégaux tels que musiques,
vidéos, logiciels, ...

- utiliser des services de paiements en ligne

- utiliser des messageries instantanées (telles que:
Gmail, MSN, chat, ICQ, SMS, ...), de visioconfé-
rences ou de réseaux-sociaux, en dehors du
contexte pédagogique

- utiliser Internet en vue de se distraire (jeux,
streaming audio ou vidéo, ...)

- utiliser des services de contournement du filtrage
internet.

Dans tous les cas, I'utilisateur accede a Internet en
appliquant les regles élémentaires de prudence et
en respectant les principes de la « Netiquette ». La
nétiquette est une regle informelle, puis une charte
qui définit les regles de conduite et de politesse
recommandées sur les premiers médias de com-
munication mis a disposition par Internet.

SERVICE DE MESSAGERIE WEBMAIL
POUR LES AYANTS DROITS

L'ayant droit dispose d'un service de messagerie
webmail destiné a toutes communications pédago-
giques ou en lien avec I'organisation et la gestion
de I'établissement. Cette messagerie webmail est
personnelle et est soumise a la loi sur la confidentialité
des correspondances.

L'ayant droit accepte un contréle a posteriori de
I'usage de sa messagerie webmail, ne portant que
sur des indications générales (fréquence, volume,
format des pieces jointes, ...). Aucun contrdle éditorial
ne sera effectué.

De ce fait, I'ayant droit est seul responsable des
messages échangés.



ESPACE DE PUBLICATION INTERNET
(EXTRANET, FTP, ...)

Dans le cadre d'activités pédagogiques, des espaces
de publication et de travail en ligne peuvent étre mis
a disposition des utilisateurs. La quantité et la facilité
de circulation des informations et des contenus ne
doivent pas faire oublier la nécessité de respecter
la 1égislation.

I convient de respecter la réglementation concernant
la propriété intellectuelle, les droits d'auteur et
I'ordre moral.

Les regles suivantes s'imposent a tous pour une

publication sur le site pédagogique Internet:

« la publication de toute photographie se fait apres
I'obtention de I'autorisation de chaque personne
représentée (du représentant légal si elle est
mineure)

+ la publication de toute production se fait apres
autorisation du ou des auteurs (ou de leur repré-
sentant égal). La réalisation de ce travail dans le
cadre d'une activité pédagogique au sein de I'éta-
blissement ne dispense pas de cette autorisation

« les ressources doivent étre originales et ne
doivent pas étre assujetties a des droits d"auteurs

« les informations diffusées ne doivent pas étre
erronées

« la source des documents est clairement indiquée

- aucune publicité commerciale ne doit figurer.

[l importe également de rappeler que toute personne
publiant (a I'école ou en privé) des contenus sur
Internet (site, forum, blog, Facebook, ...) pouvant
porter atteinte a l'intégrité et a la réputation de
I'école ou de I'un de ses membres (éleves, profes-
seurs, personnel, ...), encourt les sanctions scolaires
prévues par le reglement interne de |'établissement.

La sécurité est I'affaire de tous et chaque utilisateur
doit y contribuer a son niveau.

Lutilisateur doit:

- appliquer les regles de sécurité préconisées par le
responsable informatique

- user raisonnablement de toutes les ressources
partagées

« signaler au responsable informatique tout probleme
pouvant nuire au bon niveau de sécurité.

L'utilisateur s'interdit:

+ de masquer sa véritable identité

« d'usurper l'identité d'autrui

« d'accaparer les ressources informatiques et péna-
liser de la sorte la communauté

+ mettre en place un dispositif pour contourner les
sécurités

+ se livrer a des actes de piratage.

E. CONTROLE ET SANCTIONS ’\‘

Afin d'assurer la sécurité de ses services infor-

matiques et multimédias et de vérifier la conformité

des usages en regard de la présente charte,

I'établissement dispose des moyens de contréle

suivants:

« controle des fichiers d'identification

« contrble des acces aux ressources

« contrdle du contenu des espaces de stockages

+ controle des sites Internet visités

- controle de publications pédagogiques Internet
hébergées par I'établissement

- controle des usages en temps réel (monitoring).



RIE
INFORMATIQUE

de TEPASC

Le non-respect des regles et obligations définies

dans la présente charte peut entrainer:

+ Lasuppression de |'acces aux services informatiques
de I'établissement

« Lapplication des sanctions prévues par le reglement
interne de I'établissement

+ Le non-respect de la Iégislation est passible de
poursuites judiciaires.



